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Akcni plan

k Narodnimu
kvalifikacnimu ramci
v kyberbezpecnosti?

Tato metodika byla schvalena jako vysledek NmetS povérenym
ustfednim spravnim orgadnem — Narodnim urfadem pro kybernetickou
a informacni bezpeénost

1 Tento Ak¢ni plan vznikl v rdémci projektu Narodn{ kvalifikaénf rdmec v kyberbezpec¢nosti. Program bez-
peénostniho vyzkumu CR 2015-2022 (VI20192022161). Masarykova univerzita. Investor: Ministerstvo vnitra
CR. Aplika¢ni garant Nérodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB). Jedn se o vysledek
¢. 3 v rdmci tohoto projektu, ktery predstavuje metodiku NmetS, kterd byla schvélena ustfednim spravnim
organem pro kybernetickou bezpec¢nost, kterym je Narodn{ dfad pro kybernetickou a informaéni bezpe¢nost.
Souhrnné informace o projektu jsou mj. dostupné na https://www.cyqual.cz/.


https://www.cyqual.cz/

1. Uvod

Soudoby vyvoj hrozeb v kyberbezpeénosti vyzaduje adekvatni reakci ze strany ve-
rejného, soukromého a nevladdniho sektoru. DileZité je proto i dlouhodobé zajisté-
ni dostate¢ného poctu vzdélanych a kvalitnich odbornikti na raznych pracovnich
pozicich v kyberbezpeénosti, jejichZ znalosti a dovednosti budou na vysoké tirovni.
Tuto vysokou troven je tfeba garantovat a zajistit tim vhodné standardy pro pra-
covni pozice v oblasti kyberbezpectnosti. Obdobn4 tiroven znalosti a schopnost{
pracovnikd je zddouci z hlediska zaméstnavatel, kterym zajisti pozadovanou miru
kyberbezpecénosti i expertl na kyberbezpecnost samotnych, kterym zvysi jejich
cenu na pracovnim trhu. Jednd se pfitom o trend, u néjz se do budoucna ocekava
stale rostouci tendence.

Z vyse uvedenych divoda je v ramci stejnojmenného projektu vytvoren Narodni
kvalifika¢ni rdmec v kyberbezpecnosti a pro uvedeni jeho podstatnych aspektd do
praxe je zpracovan tento Ak¢ni plan k Narodnimu kvalifika¢nimu ramci v kyberbez-
pe¢nosti (dale Akéni Plan). Jedna se o dokument uré¢eny ke koncepénimu vyuZiti.?
Respektuje zakladni vychodiska Metodiky pripravy verejnych strategii,® nicmé-
né svym pojetim zapadd dominantné do rdmce vyse zminéného projektu a potreb
NUKIB coby aplika¢niho garanta.

Akeni plan za¢ind prehledem dostupnych vzdélavacich kapacit a dostupné pracovni
sily v CR v evropském kontextu, véetné zédkladniho vymezeni dosavadni tirovné
kompetenci. Nésledneé jsou identifikovany problémy se zajisténim dostate¢ného
mnozstvi kvalitnich odbornikd v oblasti kyberbezpeénosti v CR a zajisténi dosta-
te¢ného poctu a kvality odbornik KB. Nasledné jsou navrZzeny néstroje a postupy
k posileni dostupnosti kvalifikované pracovni sily v kontextu Narodniho kvalifikac-
niho ramce v kyberbezpeénosti, a to na zékladé vlastniho vyzkumu v CR (véetné
rozhovort a dotazovani se expertd ze soukromé sféry, z bezpecnostnich slozek
a z akademického prostitedi), zahrani¢nich zkuSenosti a na zdkladé vyuZiti evrop-
skych dokumentt, norem a praktickych poznatkd. Dile je vymezena role NUKIB
pri vyuziti Akéniho planu a nakonec jsou identifikovani jeho specificti uzivatelé
a navrzeny osvétové a vzdélavaci aktivity k realizaci tohoto planu.
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nych kompetenéné prisluinym orgdnem veiejné spravy (NmetS)“ ve smyslu Metodiky 17+. Srov. Utad vlady
Ceské repu bliky. Odbor rady pro vyzkum, vyvoj a inovace (2018): Metodika hodnoceni vyzkumnych orga-
nizaci a hodnoceni programt té¢elové podpory vyzkumu, vyvoje a inovaci Schvaleno Usnesenim vlady CR ze
dne 8. inora 2017 &. 107. Praha: Utad vlady CR.

3 Ministerstvo pro mistni rozvoj (2018): Metodika p¥ipravy vetejnych strategif.Dostupné z https://www.
mmr.cz/getmedia/70d00bf5-cec5-4ddd-9309-a3f54c216ea8/Metodika-pripravy-verejnych-strategii-plna-verze_1.pdf.

aspx?ext=.pdf



https://www.mmr.cz/getmedia/70d00bf5-cec5-4ddd-9309-a3f54c216ea8/Metodika-pripravy-verejnych-strateg
https://www.mmr.cz/getmedia/70d00bf5-cec5-4ddd-9309-a3f54c216ea8/Metodika-pripravy-verejnych-strateg
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2. Analyza dostupné pracovni sily
a dostupného vzdélavani v oblasti
kyberbezpecénosti v CR

ICT sektor, do kterého spadé i problematika kyberbezpecnosti, je z hlediska potreb
narodni bezpecnosti i dalsich oblasti statnf i nestatni sféry, mimoradné dilezity.
V soucasné dobé je pracovni trh na daném poli vysoce atraktivni a vyznacuje se
vyraznou prevahou poptavanych pracovnikl nad poctem realné zaangazovanych
expertl. Zajisténi dostate¢ného poctu kvalifikovanych expertt je proto zdsadnim
bezpe¢nostnim zdjmem CR. PoZadavky na kybernetickou bezpe¢nost vyplyvaji
i z ¢lenstvi CR v EU a NATO. V§razny nardst potieby novych experti je spojen s im-
plementaci smérnice EU tzv. , NIS 2“.4

Podle materidlu Ceského statistického ttadu (CSU) pracovalo v roce 2020 v ICT
sektoru celkem témér 219,8 tisic osob®, coZ znamenalo 4% zameéstnanecké populace®.
Pocty oproti predchozi letim nartistaly a v dobé publikace tohoto akéniho pldnu lze
predpokladat jejich dalsi zvyseni o desitky tisic pracovniki. I pres tuto skute¢nost
chybi na pracovnim trhu zhruba 14000 ICT pracovnik, jak vyplyva z priazkumu
soukromych subjektl Coding Bootcam Praha a Techloop? (tento pocet viak podle
méné exaktné ziskanych informaci zjisténych v rdmci naseho projektu mtize byt az
dvojnésobné vy$si). Kromé vyrazné platové nerovnosti mezi vefejnym a soukromym
sektorem komplikuje situaci i fakt, Ze volnd mista na takto specializovanych technic-
kych pozicich ¢asto ani nejsou evidovdna Uradem préce, coZ déle ztéZuje efektivni

4 Evropsky parlament (2020): Directive Of The European Parliament And Of The Coun-

cil On Measures For A High Common Level Of Cybersecurity Across The Union.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A823%3AFIN

5 Cesky statisticky t¥ad (2022): ICT odbornici - poéty. Praha: CSU, https://www.czso.cz/csu/czso/ict-odbornici
6 Cesky statisticky Gtad (2021): Lidské zdroje v informaénich technologiich. Praha: CSU,

https: //www.czso.cz/csu/czso/cri/lidske-zdroje-v-informacnich-technologiich-2020

7 Strojirenstvi.cz (2021): Pro¢ je tak t&2ké sehnat IT specialistu? Aktudlni data z trhu préace, dostupné

z https: //www.strojirenstvi.cz/proc-je-tak-tezke-sehnat-it-specialistu-aktualni-data-z-trhu-prace.
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https://www.czso.cz/csu/czso/cri/lidske-zdroje-v-informacnich-technologiich-2020
https://www.strojirenstvi.cz/proc-je-tak-tezke-sehnat-it-specialistu-aktualni-data-z-trhu-prace

vyvazovani nabidky s poptavkou®. Zatridovani a popis v evidenci Utadt prace jiz
rovnéZ neodpovidd soudobym potfebam a ve statnf sfére neni vzdy jasna predstava
o flexibilnim prizplsobeni se aktudlnim pozadavkim v ICT-oblasti®.

Kyberbezpecnost se prolina celym ICT sektorem, i kdyZ samoziejmé vybrané spe-
cializace s kyberbezpecnosti souvisi silnéji ¢i ji tykaji vyhradneé. Podle zjisténi to-
hoto projektu patfi v soucasnosti specialisté na kyberbezpecnost k nejzddanéjsim
profesim na pracovnim trhu a obecné je pak dtleZzité, aby odpovidajici znalosti
a dovednosti z oblasti kybernetické bezpe¢nosti méli i dalsi pracovnici ICT sektoru
(a samoztejmé je tfeba vzdé&lani a osvéta o kyberbezpecnosti v §iroké verejnosti, coZ
ale fe3f jiné dokumenty ne¥ tento akéni plan).

O urovni kvalifikaci expertii v oblasti kyberbezpecnosti souhrnné nelze zjistit zcela
presné a exaktni informace. Je to ddno tim, Ze neexistovala dostate¢né reprezen-
tativni spole¢nd platforma pro identifikaci stavu a doposud ani jasné srovnavaci
kritéria pro uroveti kvalifikace (tento problém je odstranén zpracovanim hlavnich
vysledkil projektu, v jehoZ rdmci je vypracovan tento plan). DlleZité je i sjednoceni
nazvu profesnich specializaci v kyberbezpecnosti. Jak vyplyva z poznatkt projektu'®,
jsou odbornici v CR dobie vzdélani a schopni v technickych a programatorskych
znalostech a dovednostech, naopak slabsi jsou jejich schopnosti zasazovat incidenty
v oblasti kybernetické bezpe¢nosti do Sir§tho kontextu a problematické jsou ¢asto
i manaZerské schopnosti.

Na nedostatek ICT pracovnikdl, véetné specialistl na kyberbezpecnost, se snazi
reagovat i vzdéldvaci systém a jednotlivé instituce v CR. Jak vyplyv4 z jiz zminéné
analyzy CSU, dochézi v priibéhu ¢asu k vykyviim v absolutnim poétu studentti ICT.
V roce 2020 ¢inil pocet studentt ICT obori 21660 osob, z néjz 72% studovalo bakalar-
sky, 24% magistersky a 4% doktorsky studijni program?!. Dvé tfetiny studentti vSak
studovali program Vyvoj a analyza softwaru, tedy ne program dominantné zaméreny
na kyberbezpeénost (i kdyZ samoziejmé kyberbezpeénostni aspekty obsahuje).

Celkové je v Ceské republice podle datab4ze CyberHEAD (vede ji ENISA) mo%né stu-
dovat dva bakal4tské programy specializované na kyberbezpe¢nost (na FIMU a VUT
FIT) a ¢tyti magisterské (opét na FI a VUT FIT)'2. Dal$i akreditovany magistersky
studijni obor , Kybernetickd bezpe¢nost® je uvddén na Univerzité obrany. Databize
nové akreditovanych program@ MSMT uvédi k 28. listopadu 2022 déle uvadi celkem
46 studijnich programti/studijnich obort ceskych vysokych $kol v oblasti vzdélavani

8 Drmola, J.- Kasl, F. - Loutocky, P. - Mare§, M. - Pitner, T. - Vostoupal, J. (2021): The Matter of Cybersecu-
rity Expert Workforce Scarcity in the Czech Republic and Its Alleviation Through the Proposed Qualificati-
ons Framework. In The 16th International Conference on Availability, Reliability and Security (ARES 2021),
https://doi.org/10.1145/3465481.3469186

9 Tyto problémy jsou nicméné de facto podobné i v rdmci celé Evropské unie. K tomu vice viz jed-
notlivé vystupy naptiklad v rimci evropského projektu H2020 Sparta. Sparta (nedat.): Deliverables:
https://www.sparta.eu/deliverables/

10 Jedna se o poznatky ziskané z neformalizovanych expertnich rozhovori a dlouhodobého monitoringu
situace.

11 Cesky statisticky urad (2021), s. 1-3.

12 CyberHEAD (2022): Czech Republic.

https://www.enisa.europa.eu/topics/education/cyberhead# /programmes?country[]=cze Pro srovnani dostupnosti
vzdélavani na mezindrodni Grovni viz Sparta (nedat.): Study programs, https://www.sparta.eu/study-
-programs/.
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»Kybernetika a 279 SP/SO v oblasti vzdélavani , Informatika“'.

Cesk4 republika samoziejmé vyuZiva i experty v ICT oblasti, véetné kyberbezpe¢nos-
ti, ktef{ do CR p¥isli po dokonéeni vzdélani ze zahraniéi, at jiz ze zem{ Evropské unie
nebo mimo ni. Celd ICT oblast, a zvlasté pak oblast kyberbezpecnosti, je sektorem
potencidlné citlivym na tniky informaci a na interni zabezpeceni. Pfitom u vSech
pracovnikt na kritickych pozicich, a zejména u pracovnikii ze zemi, u nichz exis-
tuj zvysené riziko vystupovani proti bezpe¢nostnim zajmtm CR, mohou hrat roli
zvysené pozadavky na jejich bezpecnostni provéreni, coz dale negativné ovliviiuje
nabidku na tomto specifickém trhu prace.

Analyzu dostupné pracovni sily a dostupného vzdélavani v oblasti kyberbezpec¢nosti
v CR Ize tedy shrnout do nésledujicich hlavnich bodd:

kyberbezpecnost je jednou z nejvice poptavanych specializaci v rdmci ICT sektoru;

tento sektor obecné a specifiky v oblasti kyberbezpecnosti poptava velké mnoz-
stvi expertt;

doposud neexistovala jasna kritéria pro kvalifikaci v oblasti kyberbezpecnosti,
ani platforma pro srovnéni (tento deficit je fe$en Narodnim kvalifikaénim ram-
cem v kyberbezpe&nosti, dale Kvalifika¢ni rdmec);

IT-schopnosti a dovednosti v kyberbezpecnosti na technologické irovni se na
zakladé dil¢ich poznatkd jevi jako celkové dobré, chybi vSak vyuziti dalsich
aktivit predpoklddanych Kvalifika¢nim rdmcem;

V CR existuje n&kolik specializovanych kyberbezpe¢nostnich programti na vy-
sokych skolach a jeden pokusné ovérovany stredoskolsky RVP zaméreny na
kybernetickou bezpeénost (na dvou st¥ednich $koldch), ty viak nejsou schopny
pokryt potfeby z hlediska ndrodni bezpec¢nosti i z hlediska $irsich z4jmu verej-
ného i soukromého sektoru.

13 Ministerstvo $kolstvi, mlddeZe a télovychovy (2022): Registr vysokych §kol a uskute¢tiovanych studijnich
programd, https://regvssp.msmt.cz/registrvssp/csplist.aspx
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3. Identifikace problému pfi zajisténi
chybeéjicich pracovnich kapacit a ne-
pokrytych vzdélavacich kapacit

Hlavnim problémy pfi zajisténi kybernetické bezpec¢nosti vyplyvaji z celkového
nedostatku ICT expertt1, véetné specialisti na kyberbezpecnost. Z toho je nasledné
odvozen problém zajisténi expertti pro praci na pozicich dulezitych z hlediska né-
rodnf bezpecnosti ve verejném sektoru za situace, kdy v soukromém sektoru maji
vyrazné vyssi ptijmy. Dal$im problémem jsou nejasné naroky na kvalifikaci téchto
expert v kyberbezpecnosti celkové i v jednotlivych kyberbezpecnostnich specializa-
cich (napt. spravcti bezpe¢nostnich IT-systémil a rozhrani, specialistti na hodnoceni
a testovani IT-systém, auditort kybernetické bezpeénosti atd.) vyplyvajici mimo
jiné i z neexistence jednotné taxonomie povolan{ v oblasti kybernetické bezpecnosti.

v__ s

Dilezité je pritom zajistit experty jak pro ,béZné zajisténi“ kyberbezpecnosti, tak
i vysoce kvalifikované experty pro specialni problematiky a identifikaci a zvladan{
novych hrozeb. S potfebou specializovanych expertti na vSech trovnich pak sou-
visf i nutnost dostate¢ného poctu védeckych a vyzkumnych pracovnika v oblasti
kyberbezpecénosti, odpovidajici podpora vyzkumu a jeho propojeni s praxi. I kdyz
se fada pracovist snazi o dosaZenf téchto cilti, z celkového pohledu jsou zde stale
deficity. Pretrvava i nepochopeni problematiky kyberbezpec¢nosti ze strany nékte-
rych statnich organd a nezajisténi dostate¢nych prostredkii pro rozvoj v této oblasti.
I kdy? nelze opomijet problematiku riiznych hrozeb v kyberprostoru (dezinfor-
mace, nendvistné projevy, détska pornografie apod.), kybernetick4 bezpe¢nost je
problematikou technologicko-informatického charakteru (byt samozfejmé s pfesa-
hem do dalgich oblasti) a musi byt takto prioritné vnimana a podporovana. Zadouci
je multidisciplindrni p#istup k této problematice (propojeni s prdvem, socidlnimi
védami, forenznimi disciplinami apod.), ktery se da#i v akademickém a ¢4steéné
i v praktickém prosttedi prosazovat, i kdyZ i zde existuje potencidl k dalsimu rozvoji.



Jak jiz bylo uvedeno, v oblasti ,,skute¢né kyberbezpe¢nosti“ chybi pracovnici v sou-
kromé i ve verejné sfére. Ve vazbé na narodni bezpe¢nost je pak nedostatek patrny
v nékolika oblastech. Jedn4 se o zajisténi expertl pro hlavni spravni urad v dané
oblasti - tedy NUKIB - kde existuje relativné velk4 fluktuace (zptisobend odchodem
pracovnikl do soukromé sféry, pri¢emz motivaci je ¢asto finanéni ohodnocent).
Konkrétné za rok 2021 to byla fluktuace technickych i netechnickych pracovniki 12%
ado 30.11. 2022 13% technickych pracovnikd a 9% netechnickych4. Pfes do¢asnou
stabilizaci je stile Zddouci personalni expertn{ posilovani ve vojenské oblasti, tedy
predevsim v jednotkach spadajicich pod Velitelstvi informacnich a kybernetickych
sil a v Narodnim centru kybernetickych operaci Vojenského zpravodajstvi. Experty
v kyberbezpeénosti zamérené na plnéni specialnich ikold v rdmci jejich ptisobnosti
stabilné pottebuji i dal$i dvé zpravodajské sluzby, tedy Bezpeénostni informaéni
sluzba a Utad pro zahrani¢ni styky a informace.

Chybi i policejni specialisté na kybernetickou bezpe¢nost v ramci Policie CR, at jiZ
v sekci kybernetické kriminality v ramci Narodni centraly proti organizovanému
zlo¢inu (NCOZ) nebo na oddélenich kybernetické kriminality na jednotlivych kraj-
skych reditelstvich. Specializované potteby se v oblasti kyberbezpec¢nosti se objevuji
iu dalsich bezpe¢nostnich sbord, at se jiz jedn4 o Celni spravu, Vézeniskou sluzbu?,
Generalni inspekci bezpe¢nostnich sborti i Hasi¢sky zachranny sbor?e.

Kyberbezpecnostni experti jsou potfeba do CERT/CSIRT tymt na mnoha trovnich.
Obecné roste potfeba manazert kybernetické bezpec¢nosti a dalsich specializova-
nych profesi ve vladni, soukromé i neziskové sfére. I v ramci soukromého sektoru
lze pritom identifikovat podstatné sektory z hlediska dtlezitych narodnich zajm,
predevsim v oblasti energetiky, telekomunikac¢nich technologii, dopravy apod.,
vCetné soukromych bezpec¢nostnich spole¢nosti.

Nékolik piipadti v CR jiz ukdzalo i na moZnost zneuziti IT schopnosti pro riizna nez4-
douci naruseni kyberbezpecnosti, at se jiz jednalo o kriminalni anebo extremisticky
motivovany hacking ¢i Spionazni aktivity ve prospéch soukromych subjekti a cizich
mocnosti. Jako nejvyznamnéjsi priklady 1ze uvést treba titoky na c¢eské nemocnice!’
nebo na Ministerstvo zahrani¢nich véci'®. Je tedy tfeba zabranit i tomu, aby experti
na kyberbezpecnost zneuzivali svoje znalosti a schopnosti pro cely zlo¢inu, extre-
mismu, SpiondZe a jinych aktivit ve prospéch cizich mocnosti apod. Nicméné tato
problematika nespadé do Akéniho pladnu s vyjimkou potfeby manazert i fadovych
pracovnikt identifikovat pripadné nezadouci insidery a jejich aktivity v prostredi,
kde mohou vySe uvedenou nezadouci ¢innost pachat.

14 Data byla sdélena autorskému tymu projektu od pracovnikii NUKIB dne 24. 11. 2022.

15 Mimo jiné kvtli nelegdlnimu prianiku digitalnich zarizeni mezi véznéné osoby i kviilli moznym ttoktm
na databaze a elektronické zabezpeceni na vézeriska zarizeni.

16 U HZS hraje specifickou roli i kyberneticka ochrana zafizeni slouzicich Integrovanému zachrannému
systému, za ktery HZS zodpovida.

17 Hordkova, Veronika (2021): Nemocnice se z kyberttoku ot¥epava cely rok, hrozbu hackerti bere vaZné-
ji. iDnes, 25. 3. 2021. https: //www.idnes.cz/brno/zpravy/kyberutok-fakultni-nemocnice-hrozba-hackeri-nukib.
A210324_600537_brno-zpravy_krut

18 Lipsk4, Jana (2019): Byl to ttok cizi statni moci, uvedl NUKIB k napadenf server(l ministerstva zahraniéi.
Seznam Zpravy, 13. 8. 2019. https://www.seznamzpravy.cz/clanek/byl-to-utok-cizi-statni-moci-rekl-nukib-k-
napadeni-serveru-ministerstva-zahranici-77215



https://www.idnes.cz/brno/zpravy/kyberutok-fakultni-nemocnice-hrozba-hackeri-nukib.A210324_600537_brno-zpravy_krut
https://www.idnes.cz/brno/zpravy/kyberutok-fakultni-nemocnice-hrozba-hackeri-nukib.A210324_600537_brno-zpravy_krut
https://www.seznamzpravy.cz/clanek/byl-to-utok-cizi-statni-moci-rekl-nukib-k-napadeni-serveru-ministerstva-zahranici-77215
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4. Opatreni k posileni dostupnosti
kvalifikované pracovni sily potrebné
pro zajisténi narodni kyberbezpec-
nosti

Opatteni k posileni kvalifikované pracovni sily potfebné pro zajisténi narodni ky-
berbezpecnostilze vymezit ve vzajemné se prolinajicich rovinach kvantity a kvality,
pricemz v kvalitativni roviné je vyrazné potfebny a vyuzitelny i Kvalifika¢ni ramec.
Je pritom tfeba vychéazet i z pozadavki Evropské unie v dané oblasti, které byly zpra-
covany predevsim Agenturou Evropské unie pro kybernetickou bezpe¢nost (ENISA).

Tyto dokumenty obsahuji doporuceni i srovnéni jednotlivych zemi EU v oblasti
schopnosti v kyberbezpe¢nosti v ramci toho, co je nazyvano ,vyssim vzdélavanim*
(,higher education“)*®. ENISA poZaduje spoleény ramec tykajici se kyberbezpec-
nosti v EU, ktery se bude zabyvat rolemi, kompetencemi, schopnostmi a znalost-
mi. Upozornuje pritom na existujici European Cybersecurity Skills Framework?®.
Je zde mimo jiné kladen dtiraz na vétsi diverzifikaci (ve smyslu plurality) oborti
vzdélavani, na podporu pod-reprezentovanych skupinlidi v kyberbezpecnosti a na
spolupraci ¢lenskych stath a Evropské unie v této oblasti. ENISA provozuje i projekt
CyberHEAD, kde jsou obsazZeny data o vzdélavacich programech v kyberbezpecnosti
v EU a tento projekt je d4le rozvijen a precizovan2!. CR miiZze najit diléi inspiraci
v zahraniéi (mj. v USA?? ¢&i v 1t4lii*®), nicméné jeji vlastni zpracovany kvalifika¢ni
ramec mé priakopnicky a modelovy charakter v globalnim ramci.

19 Nurse, Jason R. C. - Adamos, Konstantinos - Grammatopoulos, Ahanasios - Di Fabio, Franco Di (2021):
Addressing the EU Cybersecurity Skills Shortage and Gap Through Higher Education. Chalandri : European
Union Agency for Cybersecurity.

20 Tamté?. BliZe viz ENISA (nedat): European Cybersecurity Skills Network,
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework

21 Tamté?. BliZe viz ENISA (nedat): CyberHEAD - Cybersecurity Higher Education Database,
https://www.enisa.europa.eu/topics/cybersecurity-education/cyberhead

22 Cyber Seek (nedat): Hack the Gap, https://www.cyberseek.org/

23 Osservatorio delle Competenze Digitali (nedat.): Schede delle professioni

ICT, https://competenzedigitali.org/osservatorio-delle-competenze-digitali/schede-delle-professioni-ict/
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Cesk4 republika musi byt aktivni na evropské trovni, primarné viak musf h4jit
svoje zajmy a zajistit vlastni pot¥eby. CR hodl4 posilovat bezpe¢nost kybernetické-
ho prostoru v EU, coz vyplynulo i z programu ¢eského predsednictvi v roce 202224
Z hlediska z4jmt Ceské republiky je podstatné, aby subjekty ve vefejné, soukromé
i neziskové sféte v CR mély pro potieby zajisténi ndrodni bezpe¢nosti dostatek kva-
lifikovanych a spolehlivych odborniki v oblasti kybernetické bezpecnosti. Dilezité
je ito, aby soukroma4 sféra neabsorbovala natolik velkou ¢ast expertt v kyberbez-
pecnosti, ktera by znemoznila adekvatni obsazeni pracovnich pozic v dalezitych
slozkach statni spravy z hlediska narodni bezpe¢nosti. Pro tento ticel je tfeba zajistit
zvlastni platové tarify pro experty na kyberbezpec¢nost v jasné vymezenych statnich
slozkéch (ozbrojené sily, bezpeénostni sbory, zpravodajské sluzby, vybrané ustredni
organy statni spravy) a propagovat obecné benefity t&chto slozek (vysluhy, zvlastni
zdravotni pé¢i apod.). Motivaci miZe byt i pomoc pti vzdéldvani a zvlstni certifikace
pro pracovni pozice vyplyvajici z rolf v Kvalifika¢nim ramci.

Do potteb vzdélavani a ziskavani novych pracovnikt je tedy tfeba integralné vclenit
kritéria z Kvalifika¢niho ramce a sjednotit i terminologii pfi vymezeni roli a pra-
covnich pozic na riznych drovnich zajisténi kyberbezpecénosti. Nad rdmec perso-
nalniho posilovani je tfeba rozvijet i védecké poznani kyberbezpeénosti v riznych
dimenzich aplikovaného i zdkladniho vyzkumu?s.

Kvantitativni nartist expertt v oblasti kyberberbezpecnosti je mozné zajistit pre-
devsim posilenim rtznych forem vzdélavani v dané oblasti, dale pak vhodnou mig-
ra¢ni politikou, $ir$im zapojenim skupin obyvatelstva s malym podilem odbornikd
v oblasti kybernetické bezpe¢nosti (2eny a divky, co? je aktualni prioritou NUKIB),
alokaci zvySenych finan¢énich zdrojt pro vzdélavani odbornikd v oblasti kyber-
netické bezpecnosti a vzajemnou kombinaci vSech pristupt, z nichz vzdélani ma
dominantni charakter.

V zasadé lze tedy:

— podporovat vysokoskolské programy na vysokych $koldch v CR, které budou
primarné zamétené na kyberbezpec¢nost nebo v nich bude tato problematika vy-
raznym zptisobem obsaZena (hlavné se musi jednat o programy a obory v rdmci
fakult informatiky a obdobnych, nicméné dalezité je zahrnuti kyberbezpeénos-
ti i do programd jiného zaméreni, tedy napt. prava, managementu, socidlné-
-védnich bezpeénostnich studii apod.). Tyto programy by mély byt koncipovany
tak, aby odpovidaly rolim a pozadavkim Kvalifika¢niho ramce;

— podporovat zvyseni poctu profesné zameérenych vysokoskolskych studijnich
programu v kybernetické bezpecnosti;

— podporovat rekvalifika¢ni a specializa¢ni programy u jiz vystudovanych expertt
v IT-technologiich anebo v jinych programech a oborech ptibuznych ke kyber-
bezpecnosti, se zohlednénim roli vymezenych v Kvalifika¢nim ramci;

24 Program ¢eského predsednictvi v Radé Evropské unie.
https://czech-presidency.consilium.europa.eu/media/edkb5w41/program-cz-pres.pdf

25 Rada vlady pro vyzkum, vyvoj a inovace (nedat): Zakladni pojmy vyzkumu a vjvoje v OECD a EU,
https: //wwwyyzkum.cz/FrontClanek.aspx?idsekce=932
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— zvysit limit celkové finan¢ni ¢astky, kterou mzou Urady prace vynaloZit na
rekvalifikaci jednoho uchazece o zaméstnani nebo zajemce o zaméstnani;

— vysilat experty z CR za prostitedky z vefejné podpory anebo s podporou od spe-
cializovanych soukromych subjekti na tplné specializované vysokoskolské
studium kyberbezpe&nosti do zahranié{ (prestizni univerzity v oboru), p¥i¢em?
vybér studijnich programu by bral do iivahy i role a pozadavky Kvalifika¢niho
rdmce (za timto i¢elem je mo¥né vytipovat vhodné uchazeée ji# na st¥ednich
Skolach a z#{dit pro tento el zvlastni stipendium);

— vysilat experty z CR za prostiedky z vefejné podpory anebo s podporou od spe-
cializovanych soukromych subjektd na specializované kyberbezpe¢nostni kurzy
a stdZe na prestizni zahrani¢nf a mezindrodni pracovisté v kyberbezpec¢nosti,
pri¢em?z by tato pracovisté byla vybirdna podle potteby precizovat a dopliiovat
znalosti a schopnosti u vybranych roli dle Kvalifika¢niho ramce;

— podporovat piichod zahrani¢nich expertdi na kyberbezpe¢nost do CR (jiz po
studiu a p¥ipadné praxi v zahraniéi), ktef by obsadili predevsim pracovni pozice
vazané k nedostatkovym rolim z hlediska Kvalifika¢niho rdmce a svoje schop-
nosti a znalosti by adaptovali pro potteby téchto roli;

— podporovat ptichod zahrani¢nich studentti na studia kyberbezpe¢nosti do CR,
a to takovych, u kterych existuje jasna perspektiva (stvrzena i odpovidajicimi
zavazky), ze po ukonceni studia budou pracovat v CR na pozicich daleZitych
z hlediska roli poptavanych dle Kvalifika¢niho ramce;

— podporovat ziskavani odborniki ze skupin obyvatelstva s malym zastoupenim
v oblasti kybernetické bezpe¢nosti (Zeny a divky apod.);

— podporovat kooperaci, propojovdni a vyménu informaci mezi aktéry, exper-
ty a stakeholdery na poli kyberbezpecnosti, a to zejména mezi vzdélavacimi
institucemi, akademicky experty, zastupci soukromé sféry, verejnou spravou
i bezpe¢nostnimi slozkami.

U vSech vyse uvedenych skupin je tfeba identifikovat nejen prvoplanové zajemce,
ale je treba aktivni pristup k motivovani lidi k takovymto studiim a rekvalifikacim,
véetné podpory doposud pod-reprezentovanych skupin (rovné genderové zastoupe-
ni, podpora etnickych mensin, zdravotné znevyhodnénych osob apod.). O existenci
Kvalifika¢nfho rdmce je mozné informovat i v kampanich a iniciativich zamérenych
na Sirokou verejnost?¢, aby o ném existovalo Siroké povédomi.

Jak jiz bylo uvedeno, pro zajisténi narodni bezpec¢nosti je tfeba vytvorit i odpovidajici
vyzkumnou zakladnu, kterd bude umoznovat adekvatni reakci na nové hrozby v ky-
berbezpecnosti, véetné adaptace na nové technologické podminky (mj. oéekdvany
prichod kvantovych poéita¢l). Ve vyzkumu je vysoce zddouci i multidisciplinarita,
mimo jiné ve vazbé ICT véd na pravni ¢i socidlni védy. Zasadni je i internacionalizace

26 Uvazovat je mozné i o stabilni celondrodni vzdélavaci platformé, prikladem muze byt feckd Digitalni aka-
demie ob&ana. Jakobsone, Mara (2021): Greece - Citizen’s Digital Academy, Digital Skills and Job Platforms,
https: //digital-skills-jobs.europa.eu/en/actions/national-initiatives/national-strategies/greece-citizens-digital-academy
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vyzkumu. Obecné musi byt vyzkum v oblasti kyberbezpec¢nosti jednou z hlavnich
priorit statnf politiky védy a vyzkumu. Ty by méla zohlediiovat i potteby pro zkva-
litnén{ znalosti expertt na jednotlivych pracovnich pozicich vymezenych Kvalifi-
ka¢nim ramcem.

I v oblasti vyzkumu kyberbezpecnosti samotné je tfeba zajistit dostatek védct alidi,
ktef jim vytvari zdzemi. Aktivné je tfeba podporovat mladé vyzkumniky i zkuSené
experty, ktefi po odchodu z praxe odejdou do védecko-vyzkumnych zarizeni. Proto
jsou dtlezité financ¢ni stimuly i jiné benefity, mimo jiné perspektiva smysluplné
préce ve $pickové vybaveném a priznivém pracovnim prostredi.

Za timto ucelem je teba dlouhodobé podporovat stabilni vyzkumna centra, ktera
budou na jednu stranu moci dlouhodobé a na zakladé vlastni iniciativy badat a na
druhu stranu budou permanentné komunikovat se statnimi i soukromymi kyber-
bezpec¢nostnimi slozkami o potfebach ndrodni bezpe¢nosti. Takovato centra mohou
vznikat i spolupraci vicero vysokych skol ¢i vyzkumnych organizaci?’, a to i na
mezindrodn{ irovni.?® Vyzkum kyberbezpecnosti je samoziejmé mozné rozvijet
i na méné prestiznich pracovistich, excelentni centra a tymy by vSak mély byt pre-
ferovany. Nedilnou soucasti aplikovaného vyzkumu také musi byt tizka spoluprace
se zainteresovanymi stdtnimi institucemi a soukromymi subjekty.

Dulezita je v daném kontextu i stabilni finan¢ni podpora kyberbezpe¢nostniho
vyzkumu, pri¢emz pro jistotu a dlouhodobou schopnost budovat stabilni tymy je
dalezita instituciondlni podpora smérovana do dané oblasti. I nadale musi hrat vy-
raznou roli sttednédobd a kratkodoba projektova ¢innost z grantd, vcetné téch od
grantovych agentur TACR a GACR (kde by mély brat oborové komise do Gvahy po-
t¥ebnou multioborovost vyzkumu). Vyzkum kyberbezpec¢nosti je samoziejmé t¥eba
podporovat i v rémci obranného vyzkumu (v gesci Ministerstva obrany) a v ramci
bezpeénostniho vyzkumu (v rdmci Ministerstva vnitra). Vyzkumné aktivity jiZ
v soucasné dobé umoznuji podrazeni vyzkumu do nékterého ze stupnt utajeni,?®
nicméné ve vysoce zavaznych problematik4ch (veetné kyberbezpeénosti) je ohro-
zenim uz samotné zverejnéni ndzvu a zakladniho abstraktu vyzkumného projektu.
Proto se jevi jako Zadouci mit pro potreby specifickych garantt a uzivatelti vysledkd
vyzkumu (zvl45té zpravodajské sluzby a specializované policejni slozky a pro spe-
cifickou mezindrodni spoluprici) vy¢lenéné i prostiedky na projekty, které (véetné
jejich vysledkti) nebudou vykazovany béZnym zplisobem v RIV-RVVI, ale pouze
v utajené neverejné databazi.

27 Prikladem je CyberSecurity Hub z.s., na kterém se podili Masarykova univerzita, Vysoké uc¢eni technické
a Ceské vysoké uceni technické.

28 K dil¢f aktivité v ramci zaklddani evropskych digitalnich hubt vice viz:
https://digital-strategy.ec.europa.eu/en/activities/edihs

29 Ve smyslu zdkona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptsobilosti.
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Celkové je tedy mozné opatfeni k posileni dostupnosti kvalifikované pracovni
sily poti‘ebné pro zajisténi narodni kyberbezpeénosti shrnout v nasledujicich
bodech:

— zajisténi specidlnich platovych podminek a jinych benefitd pro kyberbezpec-
nostni experty na pozicich zasadnich z hlediska narodni bezpecnosti;

— podpora specializovanych kyberbezpe¢nostnich programt na vysokych skolach
a vyssich odbornych skolach, rimcového vzdélavaciho programu kybernetické
bezpecnosti pro stfedni $koly a dal$ich vzdélavacich aktivit (,reskilling and
upskilling®);

— vhodn4 stimulace pracovni migrace do CR za i¢elem posileni kyberbezpec¢nosti;
— zajisténi vhodné vyzkumné zakladny v oblasti kyberbezpe¢nosti.

— Ve v3ech téchto bodech je tieba zohlediiovat evropeizaci (zvla$té dokumenty
ENISA) a klast diiraz na pomoc pracovnim rolim vymezenym v Kvalifikaénim
ramci.
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5. Vymezeni role MU a NUKIB pfi vyu-
ziti Akéniho planu

NUKIB je aplikaénim garantem projektu, na jeho# zakladé vzniknul i Kvalifika¢ni
ramec. Ten je urcen vSem subjektim v ICT sektoru, které jsou dlezité pro bezpec-
nostni z4jmy CR na poli kyberbezpeé¢nosti. Narodni kvalifika¢ni ramec v kyberbez-
pec¢nosti bude udrZzovan ze strany Masarykovy univerzity za podpory NUKIB (tato
podpora bude spocivat v propaga¢né-informacni a poradni roli ve vztahu k N4-
rodnimu kvalifikaénimu rdmci v kyberbezpeénosti). Konkrétni aktivity spravct
Narodniho kvalifika¢niho ramce v kyberbezpe¢nosti budou:

1/ Vorganiza¢né-spravni oblasti:
— udrZovat a aktualizovat Kvalifika¢ni rdmec jako verejné pristupny material;

— podporovat znalost a schopnost vysvétlovat dalezité atributy Kvalifika¢niho
ramce u prislusnych zaméstnanc MU a NUKIB;

— ve spolupraci NUKIB a MU organizovat a koordinovat spole¢nou platformu
sloZenou ze zastupcl orgdnti statni spravy relevantnich z hlediska narodni
bezpecnosti aplikujici Kvalifika¢ni rdmec, vzdélavacich instituci vyuzivaji-
cich Kvalifika¢ni rdmec a z dalsich subjekti soukromé, neziskové i verejné
sféry. Tato platforma bude diskutovat a vyhodnocovat poznatky z aplikace
Kvalifika¢niho rdmce a navrhovat aktualizace a zlepSeni. Pracovni nazev
je Koordinac¢ni platforma k Narodnimu kvalifika¢nimu rdmci v kyberbez-
pecnosti). Dilé¢f otdzky mohou fesit sekce v ramci platformy, a to a) sekce
narodni kyberbezpeénosti (SNKB a) sekce pro vzdélavani (SPV), b) sekce
specifickych uZivatel (SSU). Pro ¥eSeni specifickych a priifezovych otdzek
mohou byt vytvotreny ad hoc skupiny (ADS).



2/ V oblasti vzdélavani:

— vést jedndni za podpory NUKIB s Narodnim akredita¢nim tfadem o pro-
sazeni pozadavkd z Kvalifika¢niho rdmce do obsahu studijnich programa
zamérenych na ICT a specifiky na kyberbezpecnost;

— vjednani s vysokymi $kolami aktivné podporovat vznik novych specializo-
vanych obort ve vazbé na pracovni pozice a role vymezené Kvalifika¢nim
ramcem a nabizet experty do vyuky v dané oblasti;

— ve spolupraci s vzdélavacimi institucemi ozbrojenych sil, bezpe¢nostnich
sborti a zpravodajskych sluzeb prosazovat do pripravy specialist v téchto
silach, sborech a sluzbach pozadavky z Kvalifika¢niho ramce v prislusnych
vzdélavacich programech.

3/ V oblasti praxe:

— prosazovat matérii obsazenou v Kvalifika¢nim rdmci do strategickych
a dal$ich dokumentd, které vznikaji v ptisobnosti NUKIB (N4rodni strate-
gie kybernetické bezpeénosti CR a na ni navazujici dokumenty) a do $iteji
zameérenych strategickych dokumentd, které obsahuji problematiku kyber-
bezpe&nosti garantovanou od NUKIB (Audit ndrodni bezpe¢nosti, Bezpec-
nostni strategie CR);

— aktivné napomdahat naplnovani standardi vyzadovanych Kvalifika¢nim ram-
cem a kontrolovat je u subjektti dtleZitych z hlediska ndrodni bezpe¢nosti
(zpravodajské sluzby, bezpeénostni sbory, spravci a provozovatelé infor-
macniho nebo komunikaéniho systému kritické informaéni infrastruktury
a pripadné vybrani spravci a provozovatelé vyznamnych informacnich sys-
tému a vybrani provozovatelé zakladni sluzby nebo spravci a provozovatelé
informaé¢niho systému z4kladni sluZby apod.);

— jednat se zastupci dalsich verejnych, soukromych a nevladanich subjek-
t (véetné profesnich asociaci v oblasti ICT a specifiky kyberbezpe¢nosti)
o zapracovani standardd vyZadovanych Kvalifikaénim rdmcem do jejich
pracovnich struktur a aktivity a napomahat s jejich aplikaci a kontrolou.

4/ V oblasti mezinarodni spoluprace:

— prosazovat pozadavky Kvalifika¢niho rdmce do obdobnych mezindrodnich
dokumentd, zvlasté pak na irovni NATO a EU. V ramci EU je tfeba zajistit
soulad mezi dokumenty ENISA a Kvalifika¢nim rdmcem;

— podporovat mezinarodni spolupréci v oblasti vzdélavani a vyzkumu v oblasti
kyberbezpecnosti, vCetné zapojeni ceskych subjekti do CyberHEAD;

— zahrnout ve spoluprici s ministerstvem zahrani¢ich véci matérii z Kvali-
fika¢niho rdmce do zahrani¢ni rozvojové politiky a nabizet v jejim ramci
vybrané ziskané zkuSenosti.
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6. Ildentifikace specifickych uziva-
telu Akéniho planu a zpusobu prace
s nimi, véetneé osvetovych a vzdélava-
cich aktivit o planu

il Ne

NUKIB je nejvyznamnéjsi spravni instituci z hlediska kybernetické bezpe&nosti,
které koordinuje ve spolupraci s MU vyuziti Kvalifika¢niho rdmce. Pro tispésné
uvedeni do praxe je vak tfeba, aby se do této aktivity zapojily i dalsi subjekty. Jak
jiz bylo uvedeno, jejich zastupci budou jednat v KP a jednotlivych sekcich. Nejprve
je vSak treba jednotlivé slozky identifikovat a informovat o zdkladnich atributech
Kvalifika¢niho rdmce a ndsledné poskytnout podrobné;jsi skoleni.

Pro potfeby komunikace a osvéty tykajici se Kvalifika¢niho rdmce budou MU ve
spolupraci s NUKIB zpracovany nasledujici materialy ke Kvalifika¢nimu ramci.

Bude se jednat o:

— zakladnf deskriptivni material o Kvalifikacnim ramci, ktery shrne jeho obsah
a objasni interaktivni{ praci s nim. Bude umistén na internetové platforme;

— manudl pro préci ptihlagenych uZivatell (s prdvem zmény udaji v databazi
platformy);

— vzor zpravy o aplika¢ni praxi Kvalifika¢niho ramce, ktery bude slouzit k vyhod-
noceni aplikace dokumentu a platformy.

Proskoleni spravch uskute¢ni Masarykova univerzita, mohou byt proskoleni i z4-
stupci NUKIB MU ve spolupréci s NUKIB uspotad4 i tivodni tiskovou konferenci pro
novinare, ke které budou pripraveny tiskové zpravy o Kvalifika¢nim ramci. Dals$i
zakladni informace budou na specidlnim workshopu predstaveny zdjemctm z rad
politickych reprezentantti (ve spolupraci s Parlamentnim institutem) a vybranym
ufednikiim verejné spravy (ve spolupréci s Institutem pro vefejnou spravu).

Na predstaveni platformy na tomto workshopu budou pozvani i zastupci na-
sledujicich instituci (potencialnich uZivateld platformy):



— Ozbrojené sily CR (zvlasté KySIO);
— Zpravodajské sluzby CR (VZ - NCKO, UZS]I, BIS);

— Vybrané bezpec¢nostni sbory CR (zvla§té PCR - NCOZ, GIBS a vybrané slozky
HZS;

— Vybrand ministerstva a Gstfedni organy statni spravy (MVCR- CTHH, MO, NBU,
Utad vl4dy, v p¥ipadé ustaveni i z G¥adu Poradce pro narodni bezpeé¢nost?°);

— Spravci a provozovatelé informac¢niho nebo komunika¢niho systému kritické
informacni infrastruktury a pripadné vybrani spravci a provozovatelé vyznam-
nych informacnich systému a vybrani provozovatelé zdkladni sluzby nebo sprav-
ci a provozovatelé informaéniho systému zdkladn{ sluzby;

— Zéastupci vybranych vyznamnych soukromych komerc¢nich subjektt aktivnich
na poli kybernetické bezpecnosti a profesnich asociaci;

— Zéastupci vybranych vzdélavacich a vyzkumnych instituci.

Proskoleni pracovnici MU a piipadné NUKIB budou dale rozvijet a kontrolovat vy-
uziti Kvalifika¢niho ramce na svych pracovistich a skolit v uzivani platformy jeji
uzivatele.

Prislusnd ministerstva a ustfedni organy statni spravy budou pozadana, aby do
strategickych a dal$ich dokumentt zpracovavanych v jejich ptisobnosti, které se
vyrazné prolinaji s kyberbezpeénosti, byly zapracovany odkazy a pripadné dalsi
text tykajici se Kvalifika¢niho ramce.

MVCR tak miiZe uéinit v p¥ipadé zpracovani komplexni Strategie vnitini bezpe¢nosti
a dale pri aktualizaci Strategie boje proti terorismu, Strategie prevence kriminality
a pripadné dalsich dokumentd po konzultaci s NUKIB.

MO tak m0zZe ucinit v pfipadé aktualizace Strategie kybernetické obrany, Akéniho
planu k Narodni strategii pro ¢eleni hybridnimu ptisobeni a pfipadné dalsich do-
kumentt po konzultaci s NUKIB.

Dal$i ministerstva tak mohou ucinit v pripadé strategickych dokumentt, které
budou po konzultaci s NUKIB vyhodnoceny jako relevantni z hlediska narodnich
zajmu v kybernetické bezpecnosti.

MSMT ve spolupraci s Ndrodnim akreditaénim titadem mtiZe zajistit aplikaci maté-
rie z Kvalifika¢niho ramce do pozadavkt na akreditaci u vysokoskolskych programu
zamérenych na kyberbezpecnost a jejich kontrolu.

MSMT ve spolupraci s NUKIB a dal$imi organy sttni spravy m@zZe aktivné stimulo-
vat vznik specializovanych programi, jejichz absolventi budou odpovidat profiliim
pracovnich pozic a roli z Kvalifika¢niho ramece.

30 Vlada CR (2022): Programové prohlasen{ vlady,
https://wwwylada.cz/cz/programove-prohlaseni-vlady-193547/
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7. Zaver

Akenf plan je dokumentem, ktery umoziuje uvést Kvalifika¢ni rdmec do praxe
v §ir§im kontextu politiky v oblasti kybernetické bezpec¢nosti. Kolem Kvalifikac-
niho rdmce je tfeba vytvorit Zivouci a aktivné pracujici expertni komunitu, ktera
bude prosazovat zavéry Kvalifika¢niho rdmce do praxe a odpovidajicim zptisobem
je vyhodnocovat a aktualizovat. Identifikovana opatfeni by méla slouzit k tvorbé
a zavadéni novych studijnich programu, obord, u¢ebnich plant a inovativnich prvka
vyuky v oblasti kybernetické bezpecnosti. Celkovym cilem je kvalitativni posileni
expertli v oblasti kyberbezpecnosti, které je a bude v zajmu narodni bezpecnosti
CR, ato iz hlediska jejtho zapojeni do NATO, EU a dalsich mezindrodnich organizaci
a struktur.
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Tento Ak¢ni plan vznikl v rdmci projektu Narodni kvalifika¢ni ramec v kyberbez-
pecnosti. Program bezpe¢nostniho vyzkumu CR 2015-2022 (VI120192022161). Ma-
sarykova univerzita. Investor: Ministerstvo vnitra CR. Aplika¢ni garant Ndrodni
trad pro kybernetickou a informac¢ni bezpe¢nost (NUKIB). Jedn4 se o vysledek ¢. 3
v ramci tohoto projektu, ktery predstavuje metodiku NmetS, ktera byla schvalena
ustrednim spravnim organem pro kybernetickou bezpecnost, kterym je Narodni
urad pro kybernetickou a informa¢ni bezpe¢nost. Souhrnné informace o projektu
jsou mj. dostupné na cyqual.cz.
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